Tema: «HoBoe ob6opyaoBaHue MCO «OpuoH». MpoeKTMpoBaHME KOMMIEKCHbIX
cuctem 6e3o0nacHoOCTN Y.

1. O6bopynoBaHWeE NOXKAPHOM, OXPAHHOM N NepMMeTPasIbHON CUTHAAN3aLUUN,
COY3 1 wn 2 tvnos, CrNAaBs.

1.1 HeapgpecHasa CI1C 1 OC. OnoBeweHue 1 1 2 Tnnos.

Mpubopskl n 6nokn ¢ paguanbHbiMu LLC: HoBoe nokoneHue npubopa "CurHan-20M", 6noku "Curnan-
200", "C2000-4" B 06HOBNEHHbIX Kopnycax. [ObiMOBOW HeagpecHbin nssewatens «OWM-31» ¢ «BYOC-
31».

1.2 AgpecHo-noporoas CI1C.

MHHOBaumoHHbIN  6nok  «CurHan-10», apgpecHble noporoBble wu3Bewatenn «ONM-34MA-03»,
«C2000-1MMA-03», «MMP-513-3MAM».

1.3 AgppecHo-ananorosas CIC un apgpecHas OC. PapuokaHanbHble pelleHus. YnpasneHue
AbIMOYyAaneHnem.

KonTtponnepbl «C2000-KOJT1» n «C2000-KOJ1-21», «C2000-KOJ1-2M mncn.01». [MpeumywecTsa
appecHo-aHanoroson Cl1C, onTumMmnsauna TEXHUYECKOro 06CNyXUBaHUS CUCTEM, CTOUMOCTb BafeHUS.
ABTOHOMHbIN  nporpammaTop  «C2000-AlMA». ®yHkumm nporpammbl  Uprog, obneryatowue
KOH(pMrypumpoBaHue KpynHbix cuctem. JlasepHoii Tectep «OUM-Tect».

JInHenka apgpecHbIX MOXapHbIX, OXpaHHbIX W TexHorormyeckux wussewatenen. CoBpeMeHHble
ucrnonHeHna apgpecHoix wusBewatenen «C2000-CT wucn.04» wn «C2000-CTUK» ¢ dyHKuuen
aHTUMacKupoBaHusa, BubpaunoHHoro wu3Bewartens «C2000-B» ¢ akTMBHOM camoamMarHOCTUKOW.
O6beMHbIN NOTONMOYHbIN aapecHbin u3selwlatens «C2000-Mpaums ucn.01». AcnupauuoHHbIn agpecHo-
aHanoroBbin u3Bewatenb «C2000-A». [ObimoBon wusBewiatenb «ONIM-34A-05» ¢ BO3MOXHOCTbIO
nogkntoyeHns BYOC. HoBoe wucnosHeHWe afpecHOro mnoxapHoro nvHenHoro usBewartens «C2000-
nNan-AO» (ocobeHHOCTN MNPUMEHEHUs, YCTAHOBKW, HCTUPOBKM). ApECHbI U3BellaTenb MramMmeHu
«C2000-MJ1». AgpecHble onoselatenu «C2000-0OM3» n «C2000-OCT».

HoBoe nokoneHve afgpecHoW paguokaHanbHOW noacucteMbl Ha ocHoBe «C2000P-APP125»
(nnHelka noxapHbIX 1 OXpaHHbIX n3BeLlaTenen, NCNONHUTENbHLIX YCTPOUCTB). PeTpaHcnaTtop «C2000P-
PP». YBenuuyeHne panbHOCTM pajnoKaHana, asToMaplpyTusauumsa. PapguokaHanbHbid 3BYKOBOM
oxpaHHbIn nssewaTtens «C2000P-CT mcn.01».

AapecHble 6110KM Ana ynpaBneHus NpuBoAamMu KranaHoB AbiMoyaaneHus u BeHtunsaumm «C2000-
CM4/24» n «C2000-CM4/200». OcobeHHOCTM MOAKIOYEHUS K pasnnyHbiM MpuBogam. ALpPeCHbIN
penenHbin 6nok «C2000-CM2 ncn.02».

1.4 HoBasa appecHo-aHanoroeasi CINA Ha 6a3e 65noka «C3500-KO ».
1.5 PelwueHuns ans B3pbIBONAcHbIX 06 bEKTOB.

JluHenka B3pbIBO3aWMLLEHHBIX appecHbix u3Bewartenen wn YOI  «C2000-CMNEKTPOH».
MopkntoyeHme cTopoHHEro obopyaoBaHus, ckpobesonacHble 6apbepbl. B3pbiBo3almLLEHHbIE MYSbThI
«C2000-NKB» Ha 6a3e «C2000M», pe3epBrMpOBaHHbIE UCTOYHUKN NUTAHMS.

JlnHenka nckpobe3onacHblx agpecHbIX n3sewaTtenen n 6apbepos «ANM-34A-03 Exi», «C2000-AT1-
03 Exi», «MP-513-3AM ucn.01 IP 67 Exi», «BP3 Exi».

1.6 MNepumeTpanbHaa curHanmsauus.



KoHTponnep nepumetpanbHbix ussewatenen “C2000-MNepumetp”. MNoanepxusaemble n3selatenu
ToproBbix Mapok: CT-lMepumeTp, KOMupc, dopresa.

1.7 OxpaHHoe ocBelLeHne

MHTeI'pVIPOBaHHbIe MoJeJ1n NpOXEeKTOpPOoB. [naBHoe ynpasJjieHne MOLWHOCTbHO B 3aBUCUMOCTU OT
cutyauumn.

2. bnoku ynpasnenna COY3 3 -5 tunos.

2.1 Bnoku peyeBoro onoeelleHns «Pynop ucn.02», «Pynop ncn.03» n 6nokun pacwmpexus «Pynop-
BEP», paboTatowme ¢ HU3KOOMHbIMU onoBeluaTenamu. Paclumputens/yanuHntens curHana Mo m YC u
nuHenHoro Bxoaa «Pynop-AP».

2.2 bnok peueBoro onoBeleHns «Pynop-300» C BbLICOKOBONbTHOM JIMHMEN MPOU3BOSIbHOM
Tononormun. NHTennekTyanbHble OKOHe4YHble Mopynu «Pynop-300-MK». «MukpodoHHas KoHconb - 20»
ana ynpaeneHusa 20 30HamMu OMOBELLEHMA NO foKanbHon ceTu. MHorononb3oBaTenbckas Bepcusi
nporpamMmmbl «Ayanocepsep».

2.3 HoBbIn KoMninekc TexHn4eckux cpeacts «Pynop - Oucnetyep» ncn.02.

2.4 CobcTBeHHas nuHenka akyctudecknx moaynew OIP.

3. dnemeHTbl ancnetyepmsaumm 1 aBTOMaTUKMN.

3.1 ABTOMaTtu3dauus yyeta pacxona pecypcos.

AgpecHble cuYéTumku pacxopa/konmyectBa «C2000-ACP2» u «C2000-ACP8». lMpubop yueta
«Pecypc-GSM». APM «Pecypc». HoBble paguokaHanbHble 1 NPoOBOAHbIE CYETYMKU  BOAPI,
3MeKTpuYecTBa 1 Tenna cobCTBEHHOIO NPOM3BOACTBA.

3.2 YnpaBneHue NHXeHEepPHbIMU cUCTeEMaMn 30aHUN.
Bazsosble koHTponnepbl «C2000-T», «C2000-T ncn.01».

MK «M3000-T NHcaTt». Bnokn Beopa/BbiBoga ¢ npotokoniom Modbus-RTU «M2000-4» n «C2000-
KOJ1-Modbus», «M3000-BB-0010». Hosbin mogynb «M3000-BB-1020 ¢ web wuHTepdericom u
uHTerpaumen ¢ Telegram. FoToBoe «kOpoBOYHOE» peLLeHne AN OpraHn3auyM MOHUTOPUHIA BIaXHOCTK
n Temnepatypbl «kKBT».

4. OpI'aHVISaLI,MH INEKTPOMNTAHUA CUCTEM 6e3onacHoCTy.

4.1 Pe3epBI/IpOBaHHbIe WCTOYHMKKN NUTaHmMA obuiero npuMeHeHnaA.

JocTynHble ucTOYHMKM nuTanus «PWUM», manorabaputHble WCTOYHUKM nuTaHus  «MUM».
LononHutenbHble nepudepunHble Moaynu: Mopynb npeobpa3oBaHUs HanpsXXeHWn, MoaySb KOHTPOIs
COCTOSIHMS, HOBbIN 650K 3aWwuTHbIN ceTeBon «B3C mcn.01»., 610K 3aWUTHBIA KOMMYTaLVOHHbIN.

4.2 Pe3epBUpoBaHHbIE UCTOUYHMKWN NMUTAHWNA ANA MNOXAaPHOW CUrHanu3aumm u asTOMaTUKM.

JlnHelika uctoyHmkoB nutanua «PUMy, ceptndpmumposanHbix no NOCT P 53325-2012. NCTOYHMKM
nutTaHus ¢ nHdopmaumnoHHbim RS-485 nHtepdenicom. HoBble wkadbl ans pasmelleHns obopyaoBaHus
OMNnC «WMC-12» wn «WMC-24» pa3nuuHbIX WCMOSIHEHUA CO BCTPOEHHLIMU WHTEMNEKTyanbHbIMU
UCTOYHMKaMK NuTaHus. Moaynu nctouHukos nutaHua «MNM-12/24 ncn.20»



4.3 Hoasa nuHellka pe3epBUPOBaHHbIX MHOroKaHarnbHbIX GNOKOB MNUTaHMA [AnA  CUCTEM
BUOeoHabnwoaeHus.

4.4 Pe3epBMpOBaHHbIE WMCTOYHUKM MUTAHUA CUCTEM aBTOMATU3auMU C MNOAOEPXKOW MNpPOTOKONa
Modbus-RTU.

4.5 Hoeas nuHelika AKB cepun «Bonua» poccuinckoro Npon3BoACTBa CO CPOKOM crnyx6bl 5, 12 n 15
ner.

5. Mepepaya nsselleHUn. AnnapaTHas MHTerpayms.

5.1 MNMepepayva nsseLLeHun ot nokanbHbix MCO «Opuon» Ha MUO.

KommyHukatopbl «YO-4C», «C2000-PGE», «C2000-PGE wucn.01» gna I'TC, GSM u Internet. APM
ana opraHuszauum MUO «3Brupa-3». CeptudumumposanHbin MO «3ruga» ans cuctem MNOXapHOro
MOHWUTOPUHra.

5.2 AnnapatHas uHterpaums MMCO «OpnoH» 1 CTOPOHHUX CUCTEM.

HoBoe nokonexHne npeobpasosatens npotokona NCO «OpwuoH» B Modbus-RTU «C2000-MM».
Ceasb c ACYTI n CIN.

6. AnnapaTHble peweHns BUAEOHabnoaeHUS.

6.1 IlnHelka ceTeBbIX Kamep 1 BuaeopernctpatopoB. OCO6EHHOCTU 1 XapaKTePUCTUKM.
6.2 AHanoroBble kaMepbl BbICOKON YETKOCTU U BUAEOPErNCTpaTopbl.

6.3 B3pblBO3aLLMLLEHHbIE PELLEHUs A5t BUAEOHAbNoAeHMS.

6.4 BapuaHTbl TpUMEHEHWA pasnuyHbIX Kamep.

6.5 Akceccyapbl 4N CUCTEM BUAEOHabNI0AEHSA.

6.6 BecnnaTtHoe MO Ans KOH(WUrypMpoBaHUS M OpraHM3auum marsbiX CUCTEM BuaeoHabnoaeHun
«OpuoH Bugeo Iant».

7. MapTHepckaa nporpamma. TexHu4YecKas noaaeprKKa.

MapTHepckuit pa3gen Ha cante bolid.ru. MNouck ncnonHutenen (MPOEKTUPOBLLUNKOB, UHCTaNSATOPOB,
obcnyxusaroLmx opraHusauuin). PeiTnHrn naptHepoB. MpuMepbl BHEAPEHHbBIX NPoekToB. OCO6EeHHOCTH
OHNaViH TECTUPOBaHUSA C Bblgaven atTectaToB. Bonpockl, peliaemMble TEXHUYECKON NOAAEPXKON.

8. ABTOMaTm3auma NPOEKTNPOBaAHUA.

8.1 ABToMaTuU3auma npoektTupoBaHus. OcHoBHble noaxoabl. O63op yTunut: «lporpamma pacyérta
OrMnC», «Battmetp NCO «OpuoH», «Kanbkynsatop Buaeocuctem». MHcTpymeHTaneHaa nanutpa YO
nm3pgenuin MCO "Opuon" gnsa AutoCAD. Manutpa «Kamepbl Bonmp .xtp» ana AutoCAD. BIM: kyaa
OBVXeTcs oTpacnb nNpoekTnpoBanua (Revit n 1.4.).

8.2 lNMpunoxeHne ans aBTomaTuaumm npoektuposanus B cpege AutoCAD - BolidCAD.



8.3 BIM 2.0 mogenu o6opynosaHusa MCO «OpuoH».

8.4 TunoBble NPOEKTbI Pa3NNYHbIX CUCTEM, BbiNoNHeHHble B AutoCAD, nanoCAD u Revit.

9. Peanuszaumsa CMNA nosbilwWeHHOM HaaeKHOCTM Ha 6a3ze MCO «OpunoH».

9.1 Hosble TMMKYI «Cupunyc» (TEXHUYECKME XapaKTEPUCTUKU, MNEPEKPECTHble CBA3N Mexay
MMAKYM, web-untepdeiic) n nynbt «C2000M ncn.02». Boibop ueHTpanbHoro ob6opyaosanusa CrA.

9.2 Peanuzauusa anroputmoB A, B 1 C dbopmupoBaHusa curHana «lloxap».

9.3 Peanunsauusa yCTOMYMBOCTU K €AMHWUYHBIM HeucnpaBHOCTAM nuHuin ceasu CI1A (OMJ1C n RS-
485). HoBble 6noku ynpaenexus TpexdasHon Harpyskon WKM-XXRS u WKM-XXRS (M), wkadbl ana
pa3melleHus obopynoaHua CMA «WMNC-12/24 nen.10/11/12», MmoaepHn3aLms cywecTByowmx 6rnokoB
NMCO  «OpuoH». OcobeHHOCTU  yanuHeHus  pesepBupoBaHHoro RS-485  (ucnonb3oBaHue
npeobpazoBatenen C2000-MNMA, RS-FX, C2000-Ethernet, C2000-PI1N).

9.4 Hosble TunoBble pelueHnsa CI1A Ha 6a3ze TMIMKYI «Cupuycy»: CI1OB, razoBoe, NOPOLLKOBOE U
BogsiHoe AYTIT.

10.Cnctembl KOHTPOANA U yNpaB/eHUA AOCTYNOM.

10.1 YHuBepcanbHble peLlleHus.

Brnok «C2000-4», nossondawwmii ogHOBpeMeHHO opraHu3oBatb CK[, oxpaHHyl, TPEBOXHY U
TEXHOMOMMYECKYH0 CUrHaNU3aumio.

10.2 MNMpodeccuoHankeHble peLleHuns.

KoHTponnep «C2000-2» n ero pexumbl paboThbl (aABepu, TypHUKET, wnarbaym wnto3). CroxHble
pexumbl goctyna: antipassback, npaBuna 2 u 3 nuu, 4OCTyn Mo WabNoHy, CUHXPOHN3ALMSA HECKONbKUX
TOYeK npoxofa, MHTerpauusa ¢ ankoTectepamu.

Brnok nutanus «PUM-12 ncn.20» ¢ BO3MOXHOCTbIO YCTaHOBKU B HEMO KOHTPONepoB AOCTyNa.
10.3 buomeTpuyeckme peLueHus.

HoBas nuHeiika GMOMETPMYECKMX KOHTPONNEpoB C (hyHKUMEN pacno3HaBaHusa nuy, n «C2000-
BioAccess-SF10», «C2000-BioAccess-SF10T» ¢ nuamepenmem temnepatypbl, «C2000-BioAccess-SF6P»
C [ONOSIHUTESNbHBIM pacrno3HaBaHUEM PUCYHKA BEH NAJOHEN.

10.4 CyutbiBaTENMN.

HoBble MynbTucopmaTHble cuutbiBatenn ¢ nopgpepxkon NFC n mMobunbHbIX ycTponcTB «Proxy-
6EHM». IuHeika cuntbiBaTenen «Proxy-5MS» ¢ yHKUMEN «aHTUKINOH». COBMELLEHHbIE cYMTbIBaTENN
KapT 1 NnH-konoB «Proxy-Key». BrogxeTHble cuntbiBaTenu «Proxy-4E/M» n «ProxyKey-4E/M».

11.HoBbih KoHTpoanep «C3000-Web».

Opranuzauma APM c web nHtepdencom n ysegoMmneHnssmu yepes Telegram ans cyLecTBYHLIUX
cucTteM Ha 6aze «C2000M» n «C2000M ncn.02».



12.APM «OpuoH Mpo».

13.1 Apxutektypa APM «OpuoH Mpo».

CeteBble paboune mecta «CepBep», «OnepaTtuBHasa 3apava» («Agpo onpoca» u «MoHUTOPY),
«AamMuHncTpaTop 6asbl faHHbIX», «eHepaTop O0TYETOBY, «Y4eT paboyero BpemeHn», nx yHKLUMOHanN u
npuMeHeHue ana peleHns TunoBbix 3agay. IlnueHauposanue MO. PezepBrnpoBaHue mogynen.

13.2 BapuaHTbl nogkntoyeHusa pasnunyHbix nogcmctem MCO «Opuon» K MK.

Oco6€eHHOCTM MOAKIYEHNA CUCTEM MPOTUBOMOXAPHON 3aLuUThl, OXpaHHOW curHanusaumm u CKO,.
Wcnonb3oBaHue pasnuyHbix MHOOpPMaLUnoHHbIX nHTepdencos (RS-232, USB, J1BC), MNpuem n3BeLleHui
OT yAaneHHbIx 06beKTOB. ApecHast EMKOCTb «HAapa onpocay.

13.3 «Bbtopo nponyckoB», YHKLUMOHAN y4yeTa noceTuTenen.
Anroputmbl gonycka u peructpauum nocetutenen. MO «CkaHep».
13.4 NHTerpaums c BugeoHabniogeHmem. Bugeocucrema «OpuoH Mpoy,

WHterpauma c¢ MO cuctem BugeoHabniogeHUss CTOPOHHMX npousBopgutenent («HTennekT»,
«Trassir», «Macroscop» v gp.)

Bupeocuctema «OpuoH T[lpo». Pabota c¢ IP-kamepamu, Bugeopeructpatopamu. Mopynb
pacno3HaBaHusi aBTOMOOUIbHLIX HOMepoB «OpuoH ABTo». Moaynb pacno3HaBaHus nuu,

13.5 WHTerpaumsa c MO ctopoHHnx npoussoautenen (ERP n SCADA).

WuTerpaumna ¢ ERP-cuctemamu. Mogyne ceasn APM «OpwuoH lNpo» n 1C 8. Mogynb mHTerpauun
APM «OpwoH lMpox». YPB ansa 1C 8.

Css3b co SCADA-cuctemamu. OPC-cepsep APM «OpuoH lMpo».
13.6 NHTerpauus c cucteMamy XpaHeHus Kioyen u Menkmx npeameTos.
13.7 Cepsepa ¢ npegyctaHoBneHHbiM 10O APM «OpuoH lMNpo».

PeweHusa pna OMNC, CKY[ n CBH. NcTo4Huku 6ecnepeboinHoro nutaHus ana cepsepos Bolid UPS-
1000.



