Tema: «HoBoe ob6opyanosaHue MCO «OpuoH». Moaxoabl K NPOEKTUPOBaHUIO
KOMMNIEKCHbIX CMCTeM 6€30NacHOCTU Y.

1. OxpaHHO-NOXapHasa N nepmmeTpanbHaa curHanmsauma. OnoseweHne 1 n 2
TMNOB. YNpaBneHune AbiIMOyaaneHNEM.

1.1 HeappecHasa OrlNC. OnoseweHue 1 1 2 TMNOB.

Mpubopbl 1 6nokn pagmanbHbiMu LWC: "CurHan-20 cep.04", HoBble nokoneHus "CurHan-20M",
"Curnan-20M", "C2000-4". Jloruka paboTbl noxapHbix BXxofos B cooTBeTcTBUM ¢ TOCT P 53325-2012.

HoBbii AbiIMOBOI HeagpecHbIn nseewartens «OUNM-31» ¢ «BYOC-31».

MaructpanbHbin nHTEpdenc RS-485, dmaudeckaa CTpykTypa M MNPOTOKON Mepepadn AaHHbIX;
napameTpbl MHTepdelica, pa3HOBMAHOCTU TONOJIOrMIA, NOBTOpUTENN N NpeobpasoBatenu gnsa 6nvxHen
CBSI3W.

LleHTpanbHble KoHTponnepbl MCO "OpuoH". OCHOBHble MOHATUS CUCTEMbI: LWNendbl, BXoAbl,
pa3gnenbl. HoBoe nokoneHne nynbta «C2000M» 4.1x.

1.2 AppecHo-noporosas [NC.

MHHoBauMOHHbIN 6rok  «CurHan-10», appecHble noporoeble usBewatenn «OUM-34MA-03y»,
«C2000-UMMA-03», «AMP-513-3MAM».

1.3 AppecHo-aHanoroBas [1C u agpecHaa OC. PaguokaHanbHble pelweHusa. YnpaeneHue
ObIMOyaaneHnem.

KoHTponnepbl «C2000-KOJT» n «C2000-KOJ1-2U1». MpeumyliectBa agpecHo-aHanoroson ArllC,
ONTUMU3AUNA TEXHUYECKOrOo OOCHyXuBaHWS CUCTEM, CTOMMOCTb BriageHus. OTKa3oyCTOMYMBOCTb
Ornc, mopynu 6PN3, BPU3-03; oTBeTBNEHUS N CTPYKTYpa NUHUKN. HOBbIN aBTOHOMHBbIV NporpamMmmMaTtop
«C2000-AlMA». Hoeble dyHKUMM nporpammbl Uprog, obrneryatowime KoHUrypupoBaHUE KpyMHbIX
cuctem. Tunosble pelwleHusa no opraHmsauuny OMNC, OnTumMM3aums M 9KOHOMUA Ha dTane MoHTaxa.
Mporpamma pacyéra OMJ1C.

JInHelika appecHbIX NoXapHbIX, OXPaHHbIX U TEXHONMOrMyeckux usselatenei. Hoeble nokoneHus
appecHbix u3BewaTenen «C2000-CT wucn.03» um «C2000-CTUK» c dyHKLMENn aHTUMacKMpoBaHUs,
BnbpaunoHHoro usBewatens «C2000-B». HoBbi appecHbin mn3Bewatenb nnameHn «C2000-M11».
JlnHelika B3pbiBo3awmeHHoro obopynoBaHusa «C2000-CMNEKTPOH». AgpecHbiii MOXapHbIA JIMHENHBIN
nssewartens «C2000-MMNOJ1» (ocobeHHOCTU NPUMEHEHUS, YCTAHOBKW, KOCTUMPOBKM). HOBbIA pyyHON
agpecHbin n3Bewartens WMNP-513-3AM ucn.01 (IP67). AppecHble yCTpOWCTBaA AMCTAHLMOHHOIO Mycka
«Y[OM-513-3AM» pasnuyHbix ncnonHeHni. AgpecHole onosewatenn «C2000-OMNM3» n «C2000-OCT».

AppecHasi paguokaHanbHasi nogcuctema Ha ocHoBe «C2000P-APP32» (nuHerka noxapHbIX u
OXpaHHbIX U3BeLLaTenemn, UCNONMHUTENbHBLIX YCTPOMCTB). HoBble pafgvoKaHarbHble n3BeLllaTeny n 610Ku:
«C2000P-CnekTpoH-609-Exd», «C2000P-COBUI»  pa3nuuHbix  ucnonHeHun, «C2000P-MNupoH»,
«C2000P-IMunpoH W», «C2000P-BTN» paznuuHbix ncnonHeHmmn, «C2000P-03», «C2000P-Cly».

AnpecHble 6110KM Ana ynpasneHus NpuMBOAaMu KnanaHoB AbiMoyAaneHus un seHtunauum «C2000-
Cn4/24» n «C2000-CM4/200». OcobGeHHOCTM MNOAKMHYEHUA K Ppasfu4YHbIM npvBoAam. ALpPeECHbIi
penenHbin 6nok «C2000-CM2 wncn.02». XapakTepucTuku, TUMOBblIE CXeMbl NpuMeHeHus. brnok
nHaukaumm u ynpasneHusa OlNC n knanaHammn «C2000-BEKN».



1.4 MNepumeTpanbHasa curHanuaawms.

KoHTponnep nepumeTtpanbHbix n3sewatenen “C2000-MNepumeTtp”. MNopgaoepxuBaemblie n3BeLLaTenu
ToproBbix Mapok: CT-lMNepumeTp, KOMupc, dopresa.

1.5 OxpaHHoe ocBelleHne

NHTerpupoBaHHble MoAenu NpoxekTopoB. MnaBHoe ynpaBneHne MOLLHOCTbIO B 3aBMCUMOCTU OT
cuTyaumu.

2. YnpaBaeHue ra3oBbiM, MOPOLIKOBbIM U BOAAHbBIM MOXKAPOTYLLEHUEM.
PeueBoe onoseuieHne 3 —5 TMnos.

2.1 'a30BO€, NOPOLLKOBOE, a3pO30SIbHOE MOXapoTyLUEHME.

Bnoku noxapHole ynpasneHus "C2000-ACMNT" Bep.3.5x. [a@3oBble M MNOPOLIKOBbIE MOAYNN,
0COOEHHOCTU KOHTPONA COCTOSIHUS. HoBble MCnonHeHus KOHTponbHO-nyckoBoro 6noka "C2000-KMbB"
3.03 ¢ BO3MOXHOCTbK KOHTPOSIA WUCMPABHOCTU JfIMHUU C HECKONbKUMMW Harpy3kamu BO BKJIHOYEHHOM
COCTOSIHMM 1 BnoKa UHAMKAUMK 1 yripaBneHus noxapotywweHnem "C2000-MNT" Bep.2.5x co BCTPOEHHbIMY
nHamkKaTopamu obpaTHOro oTcueTa 3agepxku 3anycka. OcobeHHOCTU 06CnyXMBaHWA 1 3KCNyaTauum.

2.2 BogsaHoe noxapoTyLueHue.

OcobeHHOCTM BOAAHOrO CrpuHKepHoro TylweHus. bnok "Motok-3H" Bep.1.10 ¢ BO3MOXHOCTbIO
TOHKOW HaCTPOWKK anroputmMoB YMNpaBieHWs HaAcOCHOW cTaHumen. Bnok uHamkaumm n ynpaeneHus
BOASHbIM noxapoTyweHnem «lotok-BKN». Lkadbl KoHTponbHo-nyckosble LK1, ynpasnsawowme
Harpy3kon 220B/380B, LWkadbl «WKI1-30», «WKMM-110» n «WKIM 250» ¢ dyHKLMen «nnaBHOMO Myckay.
Wkadbl ynpaeneHuna 3agsuxkamu «WY3» Ha 220B/380B. LLkad BBoga pe3epsa «LLBP».

2.3 PeyeBoe onoBseLleHune.

Hoeble 6noku peuveBoro onoseweHns «Pynop ucn.02», «Pynop mcn.03» n 6noku paclumpeHnus
«Pynop-BP», paboTaiowmx C HW3KOOMHbIMW orfoBeLlatensMu. HoBbii 610K pe4yeBOro OMOBELLEHUS
«Pynop-300» ¢ BbICOKOBOMNbTHOW NuMHWEN. NHTennekTyanbHble oKoHeuHble mMoaynu «Pynop-300-MK».
HoBaa MHorononb3oBaTtenbckas Bepcusi nporpammbl  «AyauocepBep». Paclwmputens/yanvHutens
curHana O n YC u nuHenHoro Bxopa «Pynop-AP». Komnnekc TexHuyeckux cpeactB «Pynop -
Oucnetyep». CobcTBEHHas NUHenKa akyctudeckux moaynen OMP.

3. dnemeHTbl gucnetTyepusaumm n aBTOMATUKMU.

3.1 ABTOMaTMU3auusa y4yeTa pacxoaa pecypcos.

AppecHble cuyétumkm pacxopa/konuyectBa «C2000-ACP1», «C2000-ACP2» n «C2000-ACP8».
Mpubop yyeta «Pecypc-GSM». APM «Pecypc». HoBble paavokaHanbHble W MPOBOAHbLIE CUYETUMKM
CO6CTBEHHOro NPOU3BOACTBA.

3.2 YnpaBneHne nHXeHepHbIMU CUCTEMaMU 34aHUNA.
BazoBble koHTponnepbl «C2000-T», «C2000-T ncn.01».

MK «M3000-T». brnokn BBOAa/BbiBOAa ¢ npotokosiom Modbus-RTU «M2000-4» n «C2000-KJ1-
Modbus». SCADA cuctembl (MactepSCADA, Kpyr2000, Rapid SCADA). HoBbin TepmorurpomMeTp ¢
nHoukaTtopom «M2000-BTU». loToBOe «KOpoboO4HOE» pelleHne Ans opraHus3auun MOHUTOPUHIa
BNaxHocTu u Temnepatypbl «KBT».



4. OpI'aHM3aLI,MFI ANEKTPONMUTAHUA CUCTEM 6e3onacHoCTw.

4.1 Pe3epBI/1pOBaHHble WCTOYHMKKN NUTaHMA obLiero NMpUMeHeHnA.

JocTynHble ucTOYHMKM nuTanms  «PUMy», manorabaputHble MWCTOYHMKM nuTaHus  «MUMy.
LononHutenbHble nepudepuitHble Moaynu: MoAynb NpPeobpa3oBaHUsA HaNpsXeHWUn, Moayfb KOHTPOIS
COCTOSIHUS, HOBbIN 610K 3aWwmTHbIN ceTeBol «B3C ncn.01»., 610K 3aLMTHBIA KOMMYTaLMOHHbIN.

4.2 Pe3epBHpOoBaHHbIE NCTOYHMKU NUTAHUS AN NOXapHOWN CUrHanM3aumm u aBTOMaThKK.

JlnHenka uctouHmnkoB nutaHusa «PUM», ceptudmumpoBaHHbix no FOCT P 53325-2012. VicTouHmKM
nuTaHus ¢ nHdopmaunoHHbim RS-485 nHtepdencom. HoBble wkadbl ana pasmelleHns obopyaoBaHus
OrC «WIMC-12» n «WIMC-24» co BCTPOEHHbIMU UHTENNEKTYaNbHbIMU UICTOYHUKAMU NMUTAHKUS.

4.3 HoBaa nuHelka pe3epBUPOBAHHbIX MHOIOKaHamnbHbIX GJIOKOB MNUTAHUS AN CUCTEM
BUAEOHabNoAeHNS.

4.4 Pe3epBMpoBaHHbIE WMCTOYHUKM MUTAHUSA CUCTEM aBTOMaTU3auMU C MNOAOEPXKOW MNpoToKona
Modbus-RTU.

5. MapTHepckaa nporpamma. TexHUYecKas noaaeprKKa.

MapTHepckuii pasgen Ha cante bolid.ru. Monck ncnonHuTenen (NPOEKTUPOBLLNKOB, UHCTaNNSATOPOB,
obcnyxuBatoLmx opraHusauui). PentuHrn naptHepoB. MNMpumMepbl BHePEHHbLIX NPoekToB. OcobeHHOCTH
OHJTalH TECTUPOBAHUSA C Bblgaden aTTectaToB. Bonpockl, pelnaemMbie TEXHUYECKON NOAAEPXKON.

6. Bonpocbl NpoeKkTnpoBaHUsA cuctem 6esonacHocT. ABTOMaTM3auUUS
NMPOEKTUPOBaHMS.

YacTo BO3HMKaOLWMEe BOMPOCbI MO HEOBGXOAMMOCTM COCTaBfieHMst MPOEKTHOW U paboueit
[OKYMEeHTaLuK, 3KCNepTU3e MPOEKTHON OOKYMEHTaLMKU, YTBEPXAEeHUU U fepeyTeepxaeHun pabouer
[OKYMEeHTaLuu.

ABTOMaTM3aumMa npoekTnpoBaHus. OcHoBHble nogxopbl. O63op ytunut: «lMporpamma pacuyéTa
OrMncC», «Battmetp NCO «OpuoH», «Kanbkynsatop suaeocuctem». MHCTpymeHTaneHaa nanutpa YO
n3penuin MCO "Opuon" ans AutoCAD. Manutpa «Kamepbl Bonup .xtp» gna AutoCAD. BIM: kyaa
OBUXeTcAa oTpacsnb NpoekTupoBaHus (Revit n 1.4.).

BIM 2.0 mogenu o6opynoaHua NCO «OpuroH».

7. AnnapaTHble pelweHns BugeoHabnogeHms.

7.1 InHelika ceTeBbIX Kamep 1 BuaeopernctTpatopoB. OCOBEHHOCTU U XapaKTEPUCTUKN.
7.2 AHanoroBble KaMepbl BbICOKOW YETKOCTM U BUAEOPErncTpaTopsbl.

7.3 B3pblBO3aLLMLLEHHbIE PELLEHNS AJ15 BUAEOHAbnoaeHus.

7.4 BapuaHTbl NPUMEHEHUS PasfINYHbIX Kamep.

7.5 Akceccyapbl gnsi cuctem BuaeoHabniogeHus.



7.6 BecnnatHoe MO Ans KOHUrypMpoBaHUS M OpraHM3auun MasbiXx CUCTEM BMOEOHabMOeHUN
«OpwoH Jlant».

8. CucTteMbl KOHTPONS U yNpaBAEHNS AOCTYMNOM.

8.1 YHuBepcarnbHble peLueHus.

Bnok «C2000-4», no3BonsiOWNA OOHOBPEMEHHO opraHm3oBaTb CK[], OXpaHHyk, TPEBOXHYK U
TEXHOJSIOMYECKYH CUTHANM3aLmio.

8.2 lNpodeccroHarnbHble peLleHns.

KoHTtponnep «C2000-2» n ero pexumbl paboTbl (OBepu, TYPHUKET, wnaréaym winto3). CrnoxHble
pexumbl goctyna: antipassback, npasuna 2 u 3 nuu, 4ocTyn no wWabnoHy, CUHXPOHU3AUNST HECKOSbKMX
TOYeK Npoxoaa, MHTerpaums c ankotectepamu.

HoBbin 6nok nutaHma «PWUM-12 ucn.20» ¢ BO3MOXHOCTbH YCTAHOBKM B HEro KOHTPOJSIIEPOB
nocrtyna.

8.3 buomeTpuyeckme peLueHus.

Hoeas nuHelika 6uomeTpuyeckux KoHTponnepos. Co cuntbiBaTeniemM otnevyatkos nanbues: «C2000-
BioAccess-F22», «C2000-BioAccess-W2», ¢ dyHkumen pacnosHaBanua nuy «C2000-BioAccess-
SB101TC». HoBbIln HacTONbHLIN cunThIBaTEsNb OTNEeYaTKoB NanbueB « C2000-BioAccess-ZK9500».

8.4 CuutbiBaTenu.

HoBaa nuHenka cuutbiBatenen «Proxy-5MS» ¢ dyHKuMENn «aHTUKINOH». COBMELLEHHbIE
cumTbIBaTENM KapT M NUH-KoaoB «Proxy-Key». MynbTudopmatHele cuntbiBaTenu kapt EM-Marine, HID un
Mifare Proxy-2, Proxy-3.

9. Ceptuédpukaumsa obopyaosaHuna OC, CKA n CBH B cooBTETCBUMK C
TpeboBaHMAMU TPAHCNOPTHOM Be3onacHoOCTy.

10.0praHun3aums KaHanos cBs3un. MNepenaya nsseweHMn. AnnapartHasn
MHTEerpauus.

10.1 MNepepaya RS-485 n RS-232 wuHTepdencoB Ha pAanbHue auctaHuuu. [peobpasoBaTtenu
UHTepencos.

MpeobpaszoBatenb «C2000-Ethernet» gns JNBC. lMNMpeobpasosatenu «RS-FX» gna BOJIC. Hosas
NnVHenka cepTUdMUMpOBaHHOrO 060pyaoBaHUSA CceTeBOro 0OOpyAOBaHWS: CETEBOM KOMMYTaTop
«Ethernet-SW8», «Ethernet-FX». Bonpocbl NOCTpoOeHUs1 CUCTEM MNPOTMBOMOXApHOW 3aluMTbl Ha Gase
nBC.

10.2 MNMepepaya usseLleHni ot nokanbHbix MCO «OpwuoH» Ha MLO.

KommyHukatopbl «C2000-UT», «YO-4C», «C2000-PGE» gna I'TC, GSM wu Internet. APM ansa
opranmsauuun [LUO «3rupa-3». CeptudmumpoBaHHbin MO  «3ruga» AnA cUCTEM  MOXapHOro
MOHWUTOPUHra.

10.3 AnnapatHas nnterpauns MCO «OpuoH» U CTOPOHHUX CUCTEM.



Mpeobpazosatenb npotokona NMCO «OpuoH» B Modbus-RTU «C2000-MM». Ceasb ¢ ACYTIM u ¢
cnn.

11.APM «OpwuoH lMpo».

11.1 Apxutektypa APM «OpuoH Mpo».

CeteBble paboune mecta «CepBep», «OnepaTuBHas 3agadva» («Agpo onpoca» u «MoHUTOPY),
«AamuHucTpaTtop 6a3bl faHHbIX», «eHepaTop 0TYETOBY, «YUeT pabovero BpemMeHu», Ux yHKLMOHanN 1
npMMeHeHne AN pelleHus TUMNOBbIX 3apad. VIHTerpaums C cucteMamu XpaHeHusl KIo4ven, Menkux
NpeamMeToB U 3NeKTPoHHbIMKM celidpammn - 1O «BOnekTpoHHbIn ceidp». JlvueHaupoeanue [10.
Pe3epBupoBaHne mopynen.

11.2 BapuaHTbl nogkntoyeHus pasnunyHbix nogcmuctem MCO «Opuon» K IMK.

Oco6eHHOCTM MOAKIIOYEHMSA CUCTEM NPOTUBOMOXAPHON 3aLUUTbI, OXPAHHOW curHanu3aumu n CKO,.
Ncnonb3oBaHne pasnunyHbix MHOpMaUNOHHbIX nHTepdencos (RS-232, USB, J1BC), lNpruem usseLleHnn
OT yAaneHHbix 06bEKTOB. AgpecHas eMKOCTb «Aapa onpocay.

11.3 «Btopo nponyckoB» HoBbI hyHKLMOHAN yyeTa noceTuTenen.
AnropuTtmbl gonycka n peructpauumn nocetutenen. MO «CkaHep».
11.4 WHTerpaums ¢ BugeoHabnogeHnem. Bugeocucrtema «OpuoH Mpov,

WHterpaums ¢ MO cuctem BugeoHabniogeHUss CTOPOHHMX npousBoputenent («VHTennekT»,
«Trassir», «Macroscop» un ap.)

Bupeocuctema «OpwuoH T[lpo». Pabota c¢ IP-kamepamu, Buaeopeructpatopamu. Mopaynb
pacno3HaBaHUsi aBTOMOGUNbHbIX HOMePOB «OpUOH ABTO».

11.5 UnTterpaumsa c MO ctopoHHux npoussoautenen MO (ERP u SCADA).

WHTerpaumsa ¢ ERP-cuctemamun. Mogyne casun APM «Opwuon lMNpo» n 1C 8. Mogynb nHTerpaumm
APM «OpwoH Mpox». YPB gna 1C 8.

Cgsa3b co SCADA-cucremamn. OPC-cepsep APM «OpuoH lMpo».



