Tema: «HoBoe obopyanosaHue MCO «OpuoH». Moaxoabl K NPOEKTUPOBAHUIO
KOMMNAEKCHbIX cCMcTem 6€30nacHOCTMY.

1. OxpaHHO-NOXapHaa 1 nepmmeTpasbHaa curHanmsauua. OnoseweHmne 1 um 2
TUNOB. YNpasaeHue AbIMoyAaNeHNEM.

1.1 HeapgpecHasa OrINC. OnoseweHue 1 1 2 Tmnos.

Mpubopbl 1 6nokn pagmanbHbiMu LWC: "CurHan-20 cep.04", HoBble nokoneHus "CurHan-2001",
"CurHan-20M", "C2000-4". INoruka paboTbl noxapHbIx BxoaoB B cootBeTcTBumn ¢ FOCT P 53325-2012.

MaructpanbHbin nHTepdenc RS-485, dusmyeckasa CTpykTypa W MNPOTOKON Nepefadn OaHHbIX;
napameTpbl MHTepdeiica, pa3HOBMAHOCTU TOMOJSIOMMIA, NOBTOPUTENN N NpeobpasoBatenu gnsa 6nuxHen
CBA3MN.

LlenTpanbHbie koHTponnepbl MCO "OpwuoH". OCHOBHblE MNOHATMA CUCTEMbI: LUNendbl, BXoApl,
pasgensl. MynbTbl «C2000», «C2000-KC». HoBas Bepcus nynbta «C2000M» 3.03.

1.2 AgpecHo-noporosas INC.

MHHOBaumoHHbIN 610k «CurHan-10», apgpecHble noporoBble wu3Bewatenu «OUIM-34MA-03»,
«C2000-UMMA-03», «MP-513-3MAM».

1.3 AppecHo-aHanorosaa [1C u agpecHas OC. PapguokaHanbHble pelweHus. YnpasneHue
AbIMOyaneHuem.

KoHTponnepbl «C2000-KOJT» u «C2000-KON-21». TNNpeunmyuiectsa agpecHo-aHanoroson AlC,
ONTUMU3ALNA TEXHUYECKOTO OOCHYyXMBaHWA CUCTEM, CTOMMOCTb BnageHusa. OTKa30yCTOMYMBOCTb
OnJic, mogynu BPU3, BPUN3-03; oTBeTBNEHMSA U CTPYKTYpa NnHWUK. HOBLI @aBTOHOMHbIN NporpaMmmaTop
«C2000-AMNA». HoBble dyHKuMM nporpammbl Uprog, obnervatwowme KOHMUrypupoBaHUE KpYrMHbIX
cuctem. Tunosble pelleHusa no opraHmsauuu OMTC, OnTuMM3aumsa 1 3KOHOMUA Ha dTane MoHTaxa.
Mporpamma pacuyéta AMNJIC.

JInHenka appecHbIX MOXapHbIX, OXpaHHbIX W TeXHONorMyeckux mspewlatenen. Hoeaa 6asa ans
ObIMOBBIX 1 TEMNNOBLIX U3BeLLaTenen, noxapHole n3eellatenu cepum -03. HoBble agpecHble n3BeLLaTenu
«C2000-CT wucn.03» m «C2000-CTUK wucn.03» ¢ dyHKumen aHTumackmpoBaHus, nuHenka «C2000-
CIMNMEKTPOH», «C2000-UMI'». AppecHbii NoXapHbii  NIMHEWHBbI  u3BewaTens  «C2000-UTMO1».
AfpecHble ycTpoicTBa AucTaHuuoHHoro nycka «C2000-YOl» pasnuyHbiX MCNOMHEeHUn. AApecHble
onosetllatenm «C2000-0OM3» n «C2000-OCT».

AppecHas paguokaHanbHass noacuctema Ha ocHoBe «C2000P-APP32»: agpecHo-aHanoroBbin
apimoBon m3Bewatens «C2000P-OWM», appecHo-aHanoroBbii TennoBon uaselartenbs «C2000P-UMM»,
noxapHbin py4yHon usBewatenb «C2000P-UMP», MarHMTOKOHTaKTHbIA paaMokaHanbHbli «C2000P-
CMK», 0OBbEMHbI OMNTUKO-3NEKTpoHHble wu3Bewatenu «C2000P-UIK», oxpaHHbIi NOBEPXHOCTHbIN
OMTMKO-3NEKTPOHHbIN "C2000P-LLNK". CYEeTUYUNK pacxoga «C2000P-ACP2y, onoseLllaTtesb
cBeto3BykoBon «C2000P-CupeHa», Tabno «C2000P-OCT». peneinHble wmogynu «C2000P-PMy,
«C2000P-PM ucn.01». HoBble papguokaHanbHble U3BeLWATENN NiIaMeHW, AaTYMKK 3aTOMSIEHNS, YIINYHbIE
06beMHble U3BeLLaTenu u apyrue nepcrekTuBHbIe paspaboTku.

AapecHble 6110KM Ana ynpasneHus NpuBoAamMu KianaHoB AbiMoyaaneHus u BeHtunsaumm «C2000-
Cn4/24» n «C2000-Clr4/200». OcobeHHOCTU MOOKIIOYEHUA K pas3nn4YHbIM MpuBogaM. ALpecHbIN


https://bolid.ru/production/orion/ops-subsystems/s2000r-arr32/s2r_shik.html

peneinHbii  6nok  «C2000-CM2 wcn.02». XapakTepucTuKW, TUMOBbIE CXEMbl NpUMeHeHus. bBrok
nHaukKaumm n ynpasnexus OlNC n knanaHamm «C2000-BKN».

1.4 TNepumeTpanbHaa curHanuaaums.

KoHTponnep nepumeTpanbHbix nasewatenen “C2000-MNepumeTp”. MNMoaaepxuBaemble n3BeLwaTenm
ToproBbix Mapok: CT-lNepumeTp, OMupc, dopresa.

1.5 OxpaHHoe ocBelLeHne

MHTeI'pVIPOBaHHbIe MOoJeJ1n NpPOXEeKTOpPOB. lnaBHoe ynpasJjieHne MOLWHOCTbO B 3aBUCUMOCTU OT
cutyauumn.

2. ynpaBneHme ra3osbim, NOPOLLKOBbLIM N BOAAHbIM NOXaAPOTYLUEHUEM.
PeueBoe onoseuieHne 3 —5 TMnos.
2.1 'a30B0OE, NOPOLLKOBOE, a3pO30SIbHOE MOXapOoTyLUEHME.

Brnokn noxapHble ynpasneHusa "C2000-ACIT" Bep.3.5x. [a30Bble M MNOPOLIKOBbIE MOAYNHN,
0C0BEHHOCTM KOHTpONs cocTosiHMA. HoBble MCNOMHEHMA KOHTPOsibHO-NyckoBoro 6noka "C2000-KIb"
3.02 c BO3MOXHOCTbIO KOHTPONS UCMPABHOCTW JIMHUW C HECKOSNIbKUMMW Harpy3kamy BO BKJIIOYEHHOM
COCTOsIHUM 1 BroKa uHAMKaumMm 1 ynpasneHusa noxapotyleHuem "C2000-MNT" Bep.2.5x co BCTPOEHHbIMU
uHamKaTopamu obpaTHOro oTcyeTa 3aaepXxku 3anycka. OcobeHHOCTU 06CnyXnBaHUA 1 3KCNyaTauum.

2.2 BogsaHoe noxapoTyLieHue.

OcobeHHOCTU BOOSAHOTO CrpPUHKIEpHoOro TyweHus. [pubop ynpasneHus "lMotok-3H". Bnok
WHAMKaLMM 1 ynpasneHus BoAsAHbIM rnoxapoTtyweHueM «loTok-BKW». Lkadbl KOHTPOSbHO-MYCKOBLIE
WKIM co crteneHbio 3awmtbl o6omnodku P54, wkad «WKIM 250» ¢ BO3MOXHOCTbI OpraHu3auuu
«nnaeHoro nyckay. lWkadbl ynpasneHua 3aasuxkamu «lLY3». Wkad BBoga pesepsa «LLUBP».

2.3 PeueBoe onoselyeHue.

Mpubopbl peuyeBoro onoseuweHus "Pynop" u «Pynop ucn. 01». CeTeBoit moAy/ib PEYEBOrO
onoselleHna «Pynop-200». Pacwmputens/yannHutens curdana O u YC n amHeHoro Bxoga «Pynop-
AP». Komnnekc TexHnyecknx cpeacts «Pynop — incnetyep».

3. dnemeHTbl gucneTyepusaLumnm 1 aBTOMaTUKMU.

3.1 ABTOMaTn3auma yyeTa pacxofa pecypcos.

AapecHble cYéTumku pacxopga/konmyectBa «C2000-ACP2» u «C2000-ACP8». [Mpubop yueta
«Pecypc-GSM». APM «Pecypc». HoBble pagnokaHasnbHble CHETYMKM COBCTBEHHOMO NPOU3BOACTBA.

3.2 YnpaBneHne NHXeHepHbIMU CUCTEMaMK 30aHUN.
BazoBkle koHTponnepbl «C2000-T», «C2000-T ncn.01».

MNK «M3000-T». Bbnokn BBOAa/BbiBOAa ¢ npotokosniom Modbus-RTU «M2000-4» n «C2000-KOJ1-
Modbus». SCADA cuctembl (MactepSCADA, Kpyr2000, Rapid SCADA).

4. OpraHu3auma 31eKTponNuTaHMUa cuctem 6e3onacHoOCTu.

4.1 Pe3epBupyeMble UCTOYHVKU NUTAHUSI OGLLETrO MPUMEHEHEHUS.



JoctynHble ucTOYHMKM nuTanus «PWUM», manorabaputHble WCTOYHUKM nuTaHus  «MUM».
JononHutenbHble nepudepuitHble Moaynu: Moaynb npeobpa3oBaHus HanpsxXeHWn, MOAyNb KOHTPONSA
COCTOSIHMS, HOBbIN 610K 3aWwmTHbIN ceTeBon «B3C mcn.01»., 610K 3aWUTHBIA KOMMYTaLVOHHbIN.

4.2 PesepBMpyeMble NCTOYHUKN NUTAHNA And FIO)KEIpHOVI CUrHann3auum n aBToMaTukn.

JInHenka nctouHnkoB nutaHua «PUMMy, ceptudpmumpoBanHbix no NOCT P 53325-2012. VIcTouHMKK
nuTaHus ¢ nHdopmaumnoHHbim RS-485 nHtepdencom. HoBble wkadbl ans pasmelleHuss obopypoBaHus
OlMC «WMNC-12» n «WMNC-24» co BCTPOEHHbIMW UHTENNEKTYaNbHbIMN UCTOYHMKAMU NUTaHUS.

5. TMapTHepcKaa nporpamma. TexHnyeckaa noaaepKa.

MapTHepckuit pasgen Ha cante bolid.ru. Mouck ncnonHuTenen (NPOEKTUPOBLLNKOB, UHCTaNMASATOPOB,
obcnyxuBatoLwmx opraHnzauni). PentuHrn naptHepoB. MNpumepbl BHeAPEHHbIX NPOeKToB. OCO6EHHOCTM
OHNaViH TECTUPOBaHUS C BblAa4yen aTTectaToB. Bonpockl, pelaemblie TEXHUYECKON NOAAEPXKON.

6. AnnapaTHble peweHns BUAeoHabaoaeHus.

6.1 JluHelika ceTeBbIX kamep 1 BuaeopernctpatopoB. OCOBGeHHOCTU U XapaKTePUCTUKN.
6.2 AHanoroBble KaMepbl BbICOKOI YETKOCTU U BUAEOPErMCTPaTopbI.
6.3 BapuaHTbl NprMeHeHus1 pasfnyHbIX kamep.

6.3 Akceccyapbl onst cucteM BuaeoHabniogeHus.

7. CucteMbl KOHTPOS U yNpaBAEHWUS SOCTYMNOM.

7.1 YHuBepcarbHble peLlleHus.

Brnok «C2000-4», no3sonswowuin ogHoBpeMeHHO opraHm3oBaTb CK[, oOxpaHHyk, TPEBOXHYI U
TEXHOMOrMYECKYH CUrHaNn3aLmio.

7.2 lNpodheccuoHanbHble peLleHns.

KoHTtponnep «C2000-2» n ero pexumbl paboTbl (ABepu, TYpPHUKET, wnarbaym wno3). CnoxHble
pexumbl goctyna: antipassback, npaeuna 2 n 3 nuu, 4OCTyn No WabnoHy, CUHXPOHN3aLMA HECKONbKUX
TOYEK NPOX0Aa, UHTErpauns C ankoTecTtepamu.

HoBbin 6nok nutaHua «PUM-12 ncn.20» ¢ BO3MOXHOCTbK YCTAHOBKM B HEro KOHTPOMNEpPOB
pocTyna.

7.3 buomeTpuryeckue peLleHus.

KoHtponnepbl «C2000-BioAccess-MA300», «C2000-BioAccess-F18» n HacTonbHbIA cUMTbIBaTEND
ans 6topo nponyckoB «C2000-BioAccess-ZK4500».

7.4 CyutbiBaTENMN.

HoBaa nuHenka cuutbiBatenen «Proxy-5MS» ¢ dyHKuMen «aHTukoH». CoOBMeELLEHHble
cuuTblBaTENN KapT 1 NuH-koaoB «Proxy-Key». MynbTudopmatHele cumTeiBaTenu kapt EM-Marine, HID u
Mifare Proxy-2, Proxy-3.



8. OpraHusauyma KaHanos cBa3n. MNepepaya n3seweHnn. AnnapatHas
MHTerpauua.

8.1 MNepepmaya RS-485 n RS-232 wuHTepdeiicoB Ha panbHue auctaHuuu. [lpeobpasoBaTenu
UHTEepencos.

MpeobpasoBatenb «C2000-Ethernety ans NBC. Mpeobpasoeatenu «RS-FX» gna BOJIC. Hosas
nHenka cepTuduLMpoBaHHOro o06opyaoBaHUs ceTeBoro o6opyaoBaHMsA: CETEBOM KOMMYyTaToOp
«Ethernet-SW8», «Ethernet-FX». Bonpocbl NOCTpoOeHMs1 CUCTEM MNPOTMBOMOXAapPHOW 3alMTbl Ha 6Gasze
JBC.

8.2 Nepepayva nsseleHun ot nokanbHbix MCO «OpuoH» Ha MUO.

KommyHukatopbl «C2000-UT», «YO-4C», «C2000-PGE» pgna I'TC, GSM wu Internet. APM pgns
opranuzaumm MNMUO «3rmnaga-3». MMNO «3ruga».

8.3 AnnapatHas uHterpaums MCO «OpnoH» U CTOPOHHUX CUCTEM.

MpeobpazoBatenb npotokona NMCO «OpuoH» B Modbus-RTU «C2000-MM». CBasb ¢ ACYTI u ¢
crn.

9. APM «OpwnoH Mpo».

9.1 ApxutekTtypa APM «OpuoH lNpo».

CeteBble paboune mecta «Cepsep», «OnepaTuBHas 3apadva» («Agpo onpoca» u «MoHUTOPY),
«AoMuHUcTpaTop 6a3bl AaHHbIX», «FeHepaTop OTYETOBY, «Y4yeT paboyero BpeMeHn», Nx yHKLMOHan K
NpUMeEHeHWe Ana peLleHnsa TUNoBbIX 3aaad. JluueHanposaHue NMO. PesepBupoBaHue Moaynen.

9.2 BapuaHTbl nogkntodeHuns pasnuyuHbix nogcuctem MCO «OpuoH» K MK.

Oco6eHHOCTU NOAKITIYEHUSI CUCTEM MPOTUBOMOXAPHOW 3aLLMThbl, OXpaHHOW curHanusauum u CK[.
Mcnonb3oBaHue pasnuyHbix MHOPMaLMOHHbIX MHTepdencos (RS-232, USB, J1BC), MNpuem n3selleHui
OT yAaneHHbIx 06BbEKTOB. ApecHast EMKOCTb «HAapa onpoca.

9.3 «Bropo nponyckoB» HoBbIN hyHKLMOHAN yyeTa noceTuTenen.
Anroputmbl gonycka u peructpauuu nocetutenen. MO «CkaHepy».
9.4 NHTerpauus ¢ BuaeoHabnogeHnem. Bugeocuctema «OpuoH Mpov,

WHterpauma c¢ MO cuctem BUOEOHAbNIOAEHUS CTOPOHHMX npou3Bogutenen («VHTennekT»,
«Trassir», «Macroscop» n gp.)

Bupeocuctema «OpuoH T[lpo». Pabota c IP-kamepamun, Bugeopeructpatopamu. Mopynb
pacno3HaBaHusA aBTOMOOUbHbIX HOMepoB «OprOH ABTOY.

9.5 Unterpaums c MO ctopoHHux npoussoautenen MO (ERP u SCADA).

WHTerpauuna ¢ ERP-cuctemamu. Moayne ceasm APM «OpwuoH MNpo» n 1C 8. Moaynb uHTerpauum
APM «OpwoH Mpox». YPB gna 1C 8.

Casb co SCADA-cuctemamu. OPC-cepeep APM «OpuoH Mpo».



