Tema: «<HoBoe o6opyaoBanue UCO «OpuoH». Ilogxoasl K NPOEKTUPOBAHUI0 KOMILJIEKCHBIX CHCTEM
6e30MacHOCTHY.

1. O6opy/l0BaHMeE MOXKAPHOM, OXPAaHHOH M lepuMeTpaibHON curHaausanuy, COY3 1 u 2 Tunos, CI1/B.
1.1 HeagpecHasa CMNC u OC. OnoseweHue 1 n 2 TMnos.

Mpubopbl M 610KM pagnanbHbiMu LLIC: HoBoe nokoseHne npubopa «CurHan-20M», 610Kku «CurHan-20MM»,
«C2000-4» B 06HOBNEHHbIX KOpnycax. [JbIMOBOW HeaApecHbIn nssewatensb «AUM-31» ¢ «BYOC-31».

1.2 AppecHo-noporosas CI1C.

MHHOBaUMOHHbIN 610K «CurHan-10», agpecHble noporosbie u3Bewatenn «OWUM-34MA-03», «C2000-
MMNMNA-03», «MP-513-3MAM».

1.3 ApgpecHo-aHanoroBaa CINC u agpecHaa OC. PaguoKaHanbHble peweHnA. YnpasieHue
AbIMmoyAaneHnem.

KoHTponnepbl «C2000-KA/1» n «C2000-KO/1-2U», «C2000-KAM-21 ncn.01». Mpeumyuiectsa agpecHo-
aHanorosol CMNC, onTMMM3aUMA TEXHUYECKOro OBC/YKMBaAHUA CUCTEM, CTOMMOCTb BAaAeHWA. ABTOHOMHbIN
nporpammatop «C2000-AlMA». dyHKUMM nporpammbl Uprog, obaerdatowme KOHGUTYpUpoBaHUE KPYMHbIX CUCTEM.

JInHelKa agpecHbIX NOXKapHbIX, OXPaHHbIX U TEXHOIOrMYECKUX nssewatesneil. CoBpeMeHHble UCNOIHEHUS
aapecHbix ussewartenein «C2000-CT ncn.04» n «C2000-CTUK» ¢ dyHKLMEN aHTUMACKMPOBAHUSA, BUOPALMOHHOIO
nssewatena «C2000-B» ¢ aKTMBHOM CamoAMarHoCTMKon. O6beMHbIN NOTONOYHbIN aApecHbIn nssewatenb «C2000-
Mpauma ncn.01». ACNUpaLMOHHbIA afpecHo-aHanorosbii n3sewartens «C2000-AW». [ibimosoit u3Bewatens «AUM-
34A-05» c BO3MOMKHOCTbIO nogKatoyeHua BYOC. HoBoe uWCNosHEHWEe aApecHOro MOMKAPHOIo JIMHEeNHOro
nssewarens «C2000-UNAN-A» (ocobeHHOCTU NPUMEHEHUA, YCTaHOBKW, HOCTUPOBKM). AApecHbili u3BellaTenb
nnameHun «C2000-MJ1». AgpecHble onosewwatenm «C2000-0M3» n «C2000-OCT».

HoBoe noKoneHue agpecHoi paguoKaHaNbHOM noacucTeMbl Ha ocHoBe «C2000P-APP125» (nuHelika
MOXaPHbIX U OXPaHHbIX M3BeLLaTenel, NCNONHUTENbHbIX YCTpoicTB). PeTpaHcnatop «C2000P-PP». YBenuyenue
JaNbHOCTU pafMOKaHana, aBToMmapLupyTM3auma. PaamMoKaHanbHblli 3BYKOBOM OXpaHHbIV m3BewaTens «C2000P-CT
ncn.0l».

AapecHble 610KM ANA ynpaBfieHMA NPUMBOAAMK KAanaHOB AblMOyAaneHus M BeHTMaaumm «C2000-
CM4/24» n «C2000-Cr4/200». OcoBeHHOCTM NOAK/IOYEHUA K Pa3/iMYyHbIM NPMBOAAM. ALPECHbIN pesieiHblit 610K
«C2000-CN2 ncn.02».

1.4 HoBan agpecHo-aHanorosas ClNA Ha 6a3e 610Ka «C3500-K4/1».
1.5 PeweHuna ana B3pbiBOOMNaCHbIX 06bEKTOB.

JInHelika B3pbIBO3aWMLLEHHbIX aapecHbix m3sewgatenen u YAMN «C2000-CNEKTPOH». MoagxntoueHue
cTopoHHero obopyaoBaHua, MckpobesonacHble bapbepbl. B3pbiBo3auwmuleHHble nyabTbl «C2000-MKB» Ha 6ase
«C2000M», pe3epBnpPOBaHHbIE UCTOYHMKM MUTAHUA.

1.6 MepumeTpanbHaa cMrHaaAn3auma.

KoHTponnep nepumeTtpanbHbix wu3Bewatenen «C2000-Mepumetp». lNopaepmBaemble U3BeLaTeNU
TOprosbIix mapok: CT-Mepumetp, FOmupc, dopTesa.

1.7 OxpaHHOE ocBelLeHMEe



NHTerpnpoBaHHble MOAeNn MNpPOXKeKTopoB. [lnaBHoe ynpaBaeHWe MOLWHOCTbIO B 3aBUCMMOCTM OT
CUTyauun.

2. Biioku ynpasaenus COY3 3 - 5 TMnos.

2.1 bnokun peyeBoro onoselieHna «Pynop mcn.02», «Pynop ncn.03» u 610KK pacwmnpeHus «Pynop-6P»,
paboTaioLime ¢ HU3KOOMHbIMM onoBeLLaTensamun. Pacwmputens/yanuuutens curdana Fo n YC v anHelHoro BxoAa
«Pynop-AP».

2.2 bnok peyesoro onoselweHna «Pynop-300» ¢ BbICOKOBOIbTHOM JIMHWEN NMPOM3BO/IbHOW TOMOOMUN.

NHTenneKkTyanbHble OKOHeuyHble Moayan «Pynop-300-MK». «MukpodoHHas KoHconb — 20» ansa
ynpasneHna 20 30HaMW OMOBELLEHWS MO JIOKaAbHOW ceTu. MHOrono/sib3oBaTe/ibCKas BepCMA MPOrpammbl
«Ayanocepsep».

2.3 HoBbll1 KOMNIEKC TEXHUYECKUX cpeacTB «Pynop — Aucnetyep» mncn.02.

2.4 CobcTBEHHAA IMHENKA aKyCcTMYeCcKMx moaynei OMP.

3. J/ieMeHThI AUCIIeTYEPpHU3alMd U AaBTOMATHKH.
3.1 ABTOMaTU3aLMA y4eTa pacxo[a pecypcos.

AppecHble CYETUMKM pacxoga/konuyectsa «C2000-ACP2» u «C2000-ACP8». Mpubop yyeta «Pecypc-
GSM».

APM «Pecypc». HoBble paaumoKaHanbHble M MPOBOAHblE CYETYMKM BOAbl, d/EKTpuyectBa WM Tenna
cobcTBEHHOrO NPOM3BOACTBA.

3.2 YnpaBieHWe UHKEHEPHbIMWU CUCTEMAMM 34aHUMNA.
basosble KoHTpoanepbl «C2000-T», «C2000-T ncn.0l».

MAK «M3000-T UHcaT». Bnokn BBoga/BbiBoga ¢ npotokosom Modbus-RTU «M2000-4» n «C2000-KO-
Modbus», «M3000-BB-0010». HoBblit TepmorurpomeTp ¢ MHAMKaTopom «M2000-BTU». FoToBOE «KOpobouHOE»
pelleHue A OpraHM3aLnumnm MOHUTOPUHTA BNAXKHOCTU U TemnepaTtypbl «KBT».

4, OpI‘aHI/IBaILI/IH JJICKTPOIIUTAHUA CUCTEM 0€e30MacCHOCTH.
4.1 Pe3epBMpPOBaHHbIE UCTOYHUKM NUTAHNA O6LLErO NPUMEHEHUA.

[ocTynHble  UCTOYHMKM  nuTaHua  «PUM», manorabaputHble  WUCTOYHMKKM  nuTaHua  «MMUM».
[ononHutenbHble nepudepuiiHible MOAYAN: MOAYb NPpeobpa3oBaHNA HaNPAXKEHUN, MOAY/b KOHTPOAA COCTOAHUS,
HOBbIN 610K 3aWmTHBIN ceTeBon «B3C ncn.01»., 610K 3aWUTHbIA KOMMYTALMOHHbIN.

4.2 Pe3epBMPOBaAHHbIE NCTOYHUKU NUTAHUA ANA r|o>+(apH0171 CUTHaIM3aunn n aBTOMaTUKMU.

JInHelKa UcTouyHUKoB nuTaHua «PUM», ceptudnymposaHHbix no MOCT P 53325-2012. ICTOYHMKKN NUTaHUA
¢ MHGOpMaUMOHHbIM RS-485 nHTepdeicom. Hosble WKadbl gns pasmelleHna obopyaosaHua OMNC «LWMNC-12» m
«LLINC-24» pasnnyHbIX UCNONHEHWUI CO BCTPOEHHBIMW MHTENNEKTYaIbHbIMU UCTOYHUKAMK MUTAHUA.

4.3 HoBaa /MHeMKa pe3epBMPOBAHHbIX MHOrOKaHa/lbHbIX 6/0KOB NUTaHWA  AONA  CUCTEM
BMAEOHabAloAeHUS.

4.4 Pe3epBMpOBaHHbIE UCTOYHMKM MUTAHMA CUCTEM aBTOMAaTM3aLMKU C NoALepKKoin npotokona Modbus-
RTU.

4.5 HoBas nnHenka AKB cepum «bonna» poccmMinckoro npomMsBoAcTBa CO CPOKOM CayKbbl 5, 12 1 15 ner.



5.Ilepepaya usBelieHU. AninapaTHass MHTerpanus.

5.1 Nepeaaya n3BeweHnin ot IoKanbHbix MCO «OpuroH» Ha MLUO.

KommyHukatopbl «YO-4C», «C2000-PGE», «C2000-PGE wncn.01» pna I'TC, GSM u Internet. APM pana
opraHusaumum MUO «3rnga-3». CeptudurumposaHHbin MMNO «3rnga» ANA CUCTEM NOXKAPHOTO MOHUTOPUHTA.

5.2 AnnapatHas uHterpauna MCO «OpuOH» U CTOPOHHUX CUCTEM.

HoBoe nokoneHuwe npeobpasosaTens npotokona MCO «OpuoH» B Modbus-RTU «C2000-MM». CBa3b ¢
ACYTN n CNN.

6. AnnmapaTHble pelieHUs BUAEeOHaO/II0 eHUs.
6.1 JInHeka ceTeBbIX Kamep U BUgeoperncTpatopoB. OCO6EHHOCTU U XapaKTEPUCTUKN.

6.2 AHanorosble Kamepbl BbICOKOM YETKOCTU U BUAEOPETrMCTPATOpbI.

6.3 B3pblBO3alLMLLEHHbIE PELIEHNA /15 BUAEOHAbA04EeHUA.

6.4 BapmaHTbl NPUMEHEHNA Pa3INYHbIX Kamep.

6.5 AKkceccyapbl g5 cuctem BUAEOHabNoAeHUSA.

6.6 becnnatHoe MO Ans KOHGUIypUpoBaHMA U OpraHn3aLMm Masbix cUcTeEM BUAeoHaboaeHn «OpruoH

Buaeo Maiity».

7. IllapTHepcKas nporpamMma. TexHU4YecKas oA AeprKKa.

MapTHepcknit pasgen Ha caute bolid.ru. Mouck ucnonHutenei (NPOEKTUPOBLLMKOB, WMHCTaNNATOPOB,
06CNYKUBAOLLMX OPraHM3aunii). PeATUHIM napTHepoB. Mpumepbl BHeAPEHHbIX NPOeKToB. OCOBEHHOCTU OHMANH
TECTMPOBAHMA C BblAayel aTTecTaToB. Bonpockl, pelaemble TEXHUYECKON NOAAEPHKKON.

8. ABTOMaTI/IBaI_[I/IH MNPOEKTUPOBAHUA.

8.1 ABTOMaTM3aums npoekTupoBaHua. OcHoBHble noaxoabl. 0630p yTUanT: «lMporpamma pacyérta AMN/1C»,
«Battmetp MUCO «OpuoH», «Kanbkynatop Buaeocuctem». WMHCTpymeHTanbHas nanutpa YIO usgenuii UCO
«OpuoH» pna AutoCAD. Nanutpa «Kamepbl boaung .xtp» ana AutoCAD. BIM: Kyaa ABuKeTcA oOTpacib
npoeKktuposaHus (Revit n 1.4.).

8.2 MNpunoxeHne gna aBToMaTU3aLmMm NpoekTMpoBaHua B cpege AutoCAD — BolidCAD.
8.3 BIM 2.0 mogenun obopyaosaHusa MCO «OpuoH».

8.4 TunoBble NPOEKTbl Pa3IMYHbIX CUCTEM, BbiNoAHEHHble B AutoCAD, nanoCAD u Revit.

9. Peasinzanus CIIA Ha 6a3ze UCO «OpuOH» C y4eTOM HOBBIX HOPMATHUBHbIX

Tpe6GOBaHUM
9.1 Hosble TpeboBaHua, onpegenatowme apxmutektTypy CMA: ycTOMYMBOCTb K eAMHUYHBIM HEMCNPABHOCTAM
JNIMHWUI cBA3K, coBmeleHme CMA u apyrux cuctem, Konmnyectso UM, npumeHeHne agpecHbix U HeagpecHbix CMNC.

9.2 Hosble MMKYM «Cupuycy (TeEXHUUYECKNE XapaKTepUCTUKKU, NepeKkpecTHble cBa3n mexay MNMNKYM, web-
nHTepdeinc) n nyabt «C2000M mncn.02». Bbibop ueHTpanbHoro obopyaosaHus CriA.

9.3 TpeboBaHWA K opraHM3auumn ¢usnyeckmx u norndeckux anemeHtos CMNC. 30HblI KOHTPOJIA MOXKAPHOWN
curHanmsaumm  (3KMC) pns HeagpecHbiX, aApPecHO-MOPOroBbix W agpecHo-aHanorosbix CMNC. Anroputmbl
dopmmrpoBaHuMA curHana «lMoxap», KOANYECTBO U3BELLETENEN B MOMELLEHUSAX.



9.4 Peanusauma YCTOMYMBOCTM K €AMHWUYHbIM HeucnpaBHocTAM nuHuiA ceasm CMA (ANNC n RS-485).
Hosble 610KM ynpasneHus TpexdasHol Harpyskon LLUKM-XXRS, wkadbl gna pasmeweHua obopyaosaHua CMA
«WNC-12/24 ncn.10/11/12», moaepHusauma cyuiectsytoumx 6a1okos MCO «OpuoH». OcobeHHOCTU YANUHEHUA
pe3sepBupoBaHHoro RS-485 (ucnonbsoBaHue npeobpasosateneit C2000-MN, RS-FX, C2000-Ethernet, C2000-PMNN).

9.5 AapecHoe npocTtpaHcTeo MMKYM «Cupuycy» n « C2000M ncn.02».

9.6 Tunoeble peweHua CMNA Ha 6ase UCO «OpuoH»: CMNC, COYD pasnuyHbix TMnos, CNAB, rasosoe,
nopowkosoe u sogaHoe AYMT.

10. CucTeMbl KOHTPOJIA U yHIpaBJIEHUA JOCTYIIOM.
10.1 YHMBepcanbHble peleHuns.

Bnaok «C2000-4», no3BOMAKOWMIA OAHOBPEMEHHO oOpraHusoBatb CK[, OXpaHHYH, TPEBOXKHYH U
TEXHOJIOTMYECKYIO CUTHANN3aLMIO.

10.2 MNpodeccrmoHanbHble peleHus.

KoHTponnep «C2000-2» u ero pexkumbl paboTbl (ABepU, TYPHUKET, waarbaym wintos). CNoXKHbIE PEeXMMbI
poctyna: antipassback, npasuna 2 u 3 auu, AocTyn Mo WabsoHY, CUHXPOHMU3ALMA HECKO/IbKMX TOYEK MpoXoaa,
WHTErpaLma c afkoTecTepamm.

Bnok nutaHua «PUM-12 ncn.20» ¢ BO3MOXHOCTbIO YCTAaHOBKU B HEFO KOHTPO/1I1epOB 40CTyNa.
10.3 buomeTpuyeckue pelieHua.

HoBan nnHelika BMOMETPUUYECKUX KOHTpoAepoB ¢ GyHKUMel pacnosHaBaHua nuy, u «C2000-BioAccess-
SF10» n «C2000-BioAccess-SF10T» ¢ uamepeHnem TemnepaTypbl.

10.4 CuuntbiBaTENN.
Hosble MyibTUdOpPMATHbIE cYMTbIBaTENN C NogaepKKoi NFC 1 MoBWIbHbIX YCTPOUCTB «Proxy-6EHM».

JInHeliKa cuntbiBaTenen «Proxy-5MS» ¢ pyHKumnen «aHTUKNOH». COBMELLEHHbIE CYUTbIBATENIM KAPT U NUH-
KoaoB «Proxy-Key». BlogseTHble cuntbiBaTenn «Proxy-4E/M» u «ProxyKey-4E/M».

11. APM «OpuoH IIpo».
11.1 Apxutektypa APM «OpwuoH Mpo».

CeTeBble paboune mecta «CepBep», «OnepaTusHaa 3agaya» («fAgpo onpoca» u  «MoOHUTOP®),
«AaMmuHUcTpaTop 6asbl AaHHbIX», «eHepaTop OTYETOB», «YuyeT paboyero BpemeHW», UX QYHKUMOHAN w
NpUMeHeHWe A5 peleHnn TMNoBbIX 3a4a4. JiueHsunposanue MNO. PesepBuMpoBaHne moaynei.

11.2 BapunaHTbl nogkaoveHna pasandHbix nogcncrem NCO «Opumon» K MMK.
OcobeHHOCTM NOAKAOYEHUA CUCTEM NPOTUBOMOMKAPHOM 3aLLMTbI, OXPaHHOW curHanusaumm n CKA.

Ncnosib3oBaHMe pasinyHbIX MHOOPMALMOHHbIX MHTepdencos (RS-232, USB, JIBC), Mpunem n3BeLweHnin ot
yAaneHHbIX 0O6beKToB. AgpecHan eMKoCTb «fAapa onpocar.

11.3 «Btopo nponyckos» HoBbIN PpyHKLMOHAN yYeTa NOCETUTENEN.
ANropuTMbI fONYCKa K peructpaunm nocetmutenei. MO «CkaHep».

11.4 UHTerpaums c BugeoHabnogeHnem. Bugeocuctema « OpmoH Mpo».



MHTerpauma ¢ NO cucTem BUAEOHABAIOAEHUA CTOPOHHMX MpousBoguTeneit («MHTennekT», «Trassir»,
«Macroscop» 1 ap.)

Bugeocucrema «OpuoH Mpo». PaboTta c IP-kamepamu, Bugeopeructpatopamm. Moaynb pacnosHaBaHuA
aBTOMOBMNbHbIX HOMepoB «OpuoH ABTO». MoAy/ib pacno3HaBaHMA NnLL.

11.5 UHTerpayma c NO ctopoHHUX nponssoguTenen (ERP n SCADA).

NuTerpauma c¢ ERP-cuctemamun. Moaynb csasm APM «OpuoH Mpo» n 1C 8. Moaynb mnHterpauum APM
«OpwoH Mpox». YPB aona 1C 8.

Csasb co SCADA-cuctemamm. OPC-cepsep APM «OpuoH Mpo».
11.6 MHTerpayma c cucTemamm XpaHeHUs KAYel U MenKUX NpeameToB.
11.7 Cepsepa ¢ npeayctaHosneHHbIM MO APM «OpwuoH lMpo».

PeweHuna ana OMNC, CKYA 1 CBH. UcTouHnKM 6ecnepebonHoro nutaHua ana cepsepos Bolid UPS-1000.



